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製品についてのを意事項 

このューザガイドでは、ほとんどのモデルに共通の機能について説明します。一部の機能は、お使い 
のコンピュータでは使巧できない場合があります。 
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コンピュータの保護 




を記： セキュリティソリューシヨンは、抑止効まを発揮することを目的として設計されてい 
ます。製品の誤った取り扱いや盜難は、これらの抑止効までは防止できない場合があります。 


を記： お使いのコンピュータでは、オンラインセキュリティべースの追跡および復元サー 
ビスである CompuTrace がサポート されています。 コンピュータが盜まれた場合、不正なュー 
ザがインターネットにアクセスすると、 CompuTrace による追跡が行われます 。 CompuTrace 
を使巧するには、ソフトウェアを購入し、サービスき録を行う必要があります 。 CompuTrace 
ソフトウェアの購入については 、 HP Web サイト http :// www . hpshoppinq . com / (英語サイト） 

にアクセスしてください。 


お使いのコンピュータが備えているセキュリティ機能によって、コンピュータ自体、個人情報、およ 
びデータをさまざまなリスクから保護できます。使用する必要があるセキュリティ機能は、コンピュ 
—夕をどのように使用するかによってホまります。 

Windows ® ナペレーティングシステムにより、特定のセキュリティ機能が提供されます。次の表に、 
追加のセキュリティ機能の一覽を示します。これらの機能のほとんどは 、 [Computer Se 山 P ] ユーティ 
リテイ似下 「[Computer Setup ]」 と呼びます）で設定できます。 


セキュリティの対を 

使用するセキュリティ機能 

コンピュータの不正な使巧 

■ パスワードまたはスマートカードの使用による電源投入 

時の認証 

• HP ProtectTools セキュリティマネージャ 

[Computer Setup ] ( f 10) への不正なアクセス 

に omputer Setup ] のセットアップパスワード* 

ドドライブのデータへの不正なアクセス 

に omputer Set 叩]の DriveLock パスワード* 

に omputerSe 山 P ] ( f 10) の各種パスワードの不正な再設定 

[Computer Set 叩]の厳重なセキュリティ機能* 

オプティカルドライブ、フロッピーディスクドライブ、ま 
たは内蔵ネットワークアダプタからの不正な起動 

に omputer Setup ] のブートオプシヨン機能* 

Windows ユーザアカウントへの不正なアクセス 

HP ProtectTools セキュリティマネージャ 

データへの不正なアクセス 

■ ファイアウオールソフトウェア 

■ Windows Updates 

• HP ProtectTools セキュリティマネージャ 

に omputer Setup ] の設定およびその他のシステム識別情報へ 
の不正なアクセス 

に omputer Setup ] のセットアップパスワード* 
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セキュリティの対象 

使用するセキュリティ機能 

コン ピュータの不正な移動 

セキュリティロックケーブル巧スロット（別売のセキュリテ 
ィロックケーブルとともに使巧） 


•[Computer Set 叩]は、コンピュータの電源投入時または再起動時に flO キーを押してアクセスするユーティリティであり、 
Windows が起動する前に機能するユーティリティです。に omputer Set 叩]の項目間を移動したり項目を選巧したりするに 
は、コンピュータのキーを使用する必要があります。 


1章コンピュータの保護 
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2 パスワードの使用 


ほとんどのセキュリティ機能では、パスワードが使用されます。パスワードを設定したときは、その 

パスワードを常に書き留めておき、コンピュータから離れた化人の目に触れないま全な場所に保管し 

てください。パスワードに関するな下の考慮事項に;ま意してください。 

• セットアップパスワード、電源巧乂時パスワード、および DriveLock パスワードは、 [Computer 
Setup ] で設をし、システム BIOS によって管理されます。 

• スマートカードの PIN および内蔵セキュリティパスワードは HPProtectTools セキュリティマ 
ネージャのパスワードであり、 Computer Setup ] で有効に設定することで、通常の HP 
ProtectTools の機能に加えて BIOS パスワードにより保護されます。スマートカードの PIN は巧 
応するスマートカードリーダーとともに、巧蔵セキュリティパスワードはオプションの内蔵セ 
キュリティチップとともに使用されます。 

• Windows パスワードは、 Windows オペレーティングシステムにのみ設定されます。 

• [Computer Setup ] に設ましたセットアップパスワードを忘れた場合、 [Computer Setup ] にアクセ 
スできなくなります。 

• [ ComputerSetup ] で厳重なセキュリティ機能を有効に設定してあり、セットアップパスワードま 
たは電源巧入時パスワードを忘れてしまった場合は、コンピュータにアクセスできず、永久に使 
巧できなくなります。詳しくは、テクニカルサポートまたは HP 認定のサービスプロバイダに 
お問い合わせください。 

• [Computer Se 山 P ] で設定した電源巧入時パスワードとセットアップパスワードの両方を忘れてし 
まった場合は、コンピュータを起動したリハイバネーションを終了したりできなくなります。詳 
しくは、テクニカルサポートまたは HP 認定のサービスプロバイダにお問い合わせください。 

• [Computer Setup ] で設ました DriveLock の user password (ユーザパスワード）と master 
password (マスタパスワード）の両方を忘れてしまうと、これらのパスワードで保護されてい 
るハードドライブがロックされたままになり、永久に使巧できなくなります。これらのパスワー 
ドを両方とも忘れたためにハードドライブを交換する必要が生じた場合、保証期間内でもドライ 
ブの交換は有償で承っておりますのでご了承ください。 

[Computer Se 山 P ] 機能と Windows のセキュリティ機能の両方で同じパスワードを使巧できます。複数 

^[Computer Se 山 p ] 機能で同じパスワードを使用することもできます。 

パスワードを作成したり保存したりする時は、な下のヒントを参考にして〈ださい。 

• パスワードを作成するときは、プログラムの要件に従う 

• パスワードを書き留めておき、コンピュータから離れた他人の目に触れない安全な場所に保管す 
る 

• パスワードをコンピュータ上のファイルに保存しない 
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な下の表によく使用される Windows のパスワードと [Computer Setup ] のパスワードの一覧を示し、そ 
れぞれの機能を説明します。 


4 第2章パスワードの使用 
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Windows でのパスワードの設定 


Windows のパスワード 

機能 

管理をパスワード* 

Windows の管理者レベルのアカウントへのアクセスを保護し 
ます 

ューザパスワード* 

Windows ューザアカウントへのアクセスを保護します 

♦ Windows の管理者■パスワー 
順に選巧してください。 

ドまたは Windows のューザパスワードの設定については、[スタート]一[ヘルプとサポート]の 
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Windows でのパスワードの設定 日 







Computer Setup ] でのパスワードの設定 


[Computer Setup] のパスワード 

機能 

セットアップパスワード 

[Computer Set 叩]へのアクセスを保護します 

電源投入時パスワード 

コンピュータの起動や再起動、または/\イバネーションの終 
了時にコンピュータのデータを保護します 

DriveLock の master password 

DriveLock によって保護されている内蔵ハードドライブへの 
アクセスを保護します。また、 DriveLock による保護の解除 
に使巧しまず。このパスワードは DriveLock を有効にする操 
作の過程で設定します 

DriveLock の user password 

DriveLock によって保護されている内蔵ハードドライブへの 
アクセスを保護します。 DriveLock を有効にする操作の過程 
で設をします 

スマート カー ドの RN 

スマートカードおよび Java … Card のコンテンツへのアクセ 
スを保護し、スマートカード 、 Java Card 、 およびスマート 
カードリーダが使用されているときにコンピュータのアクセ 
スを保護します 

TPM 内蔵セキュリティパスワード 

BIOS パスワードとしてち効にすると、コンピュータの起動 
や巧起動、またはハイ/くネーションの終了時にコンピュータ 
のデータを保護します 

このパスワードを使用するには、オプションの内蔵セキュリ 
ティチップでこのセキュリティ機能がサポートされている必 
要があります 


6 第 2 章パスワードの使用 
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セットアップパスワード 

[Computer Setup ] のセットアップパスワードは、 [Computer Setup ] 内の各種設定とシステム識別情報 
を保護します。このパスワードを設定した場合は、 [Computer Setup ] にアクセスして変更を行うとき 
にパスワードを入力する必要があります。 

セットアップパスワードには次のような特徴があります。 

• [Computer Setup ] のセットアップパスワードと Windows の管理をパスワードには同じ文字列を 
使用できますが、互いに代替できるものではありません。 

• パスワードは、設定、入力、変更または削除する際に画面に表示されません。 

• パスワードを入力するときは、設定したときと同じキーを使う必要があります。たとえば、ファ 
ンクシヨンキーの下にある数字キーを使ってセットアップパスワードを設定した場合、その後 
内蔵テンキーを使って入力しても同じ文字として認識されません。 

• 32文字な巧の半角英数字の組み合わせで、大文字とル文字は区別されません。 

セットアップパスワードの管理 

セットアッブパスワードは、 [Computer Setup ] で設定、変更、および削除できます。 

このパスワードを管理、設定、変更、および削除ずるには、下の手順で操作します。 

1. コンピュータの電源を入れるか再起動し、画面の左下隅に [ F 10= ROMBasedSetup ] メッセージが 
表示されている間に f 10 キーを押して、 [Computer Setup ] を起動しまず。 

2. 矢印キーを使用して [Security] (セキュリティ設定）一 [Setup password] (セットアップパス 
ワード）の順に選択し、 enter キーを押します。 

• セットアップパスワードを設定するには、 [New password] (新しいパスワード）フイール 
ドと [Verify new password] (新しいパスワードの確認入力）フイールドにパスワードを入 
力して、 f 10 キーを押します。 

• セットアップパスワードを変更するには、 [Old password] (現在のパスワード）フイール 
ドに現在のパスワードを、 [New password] フイールドと [Verify new password] フイール 
ドに新しいパスワードを入力して、 f 10 キーを押します。 

• セットアッブパスワードを削除するには、 [Old password] フィールドに現在のパスワード 
を入力して、 F 10 キーを押しまず。 

3. 設定内容を保存するには、矢印年一を使用して [File] (ファイル）一 [Save Changes and Exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 
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セットアップパスワード 7 


セットアップパスワードの入力 

セットアップパスワードの入力画面が表示されたらセットアップパスワードを設をしたときと同じ 
種類のキーを使用して入力し、 enter キーを押します。3回続けて間違えて入力した場合は、コンピュ 
—夕を巧起動し、入力しなおしてください。 


8 第2章パスワードの使用 
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電源投入時パスワード 

に omputerSetup ] の電源巧入時パスワードは、コンピュータの不正使巧を防止します。このパスワー 
ドを設をした場合は、コンピュータの電源を入れたときに毎回パスワードを入力する必要がありま 
す。 

電源巧入時パスワードには次のような特徴があります。 

• パスワードは、設定、入力、変更または削除する際に画面に表示されません。 

• パスワードを入力するときは、設定したときと同じキーを使う必要があります。たとえば、ファ 
ンクシヨンキーの下にある数字キーを使って電源投入時パスワードを設定した場合、その後内 
蔵テンキーを使って入力しても同じ文字として認識されません。 

• 32文字な巧の半角英数字の組み合わせで、大文字とル文字は区別されません。 

電源巧入時パスワードの管理 

に omputerSetup ] を使用して、電源巧乂時パスワードを設定、変更、および削除できます。 

このパスワードを管理、設定、変更、および削除するには、な下の手順で操作します。 

1. コンピュータの電源を入れるか再起動し、画面の左下隅に [ F 10 =ROM Based Se 山 P ] メ ツセー ジが 
表示されている間に f 10 キーを押して、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設定）一 [Powei"-On password] (電源巧:入時パス 
ワード）を選択し、 enter キーを巧します。 

• 電源巧入時パスワードを設ミするには、 [New password] (新しいパスワード）フィールド 
と [Verify new password] (新しいパスワードの確認入力）フィールドにパスワードを入力 
して、 f 10 キーを押します。 

• 電源巧入時パスワードを変更するには、 [Old password] (現在のパスワード）フィールド 
に現在のパスワードを、 [New password] フイールドと [Verify new password] フイールド 
に新しいパスワードを入力して、 鬥〇キ ーを押します。 

• 電源巧入時パスワードを削除するには、 [Old password] フィールドに現在のパスワードを 
入力して、 flO キーを巧します。 

3. 設定内容を保巧するには、矢印キーを使用して [File] (ファイル）一 [Save Changes and Ex け] 
(変更を保巧して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設をした内容は、コンピュータの再起動時に有効になります。 
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電源巧:入時パスワード 9 


電源投入時パスワードの入力 

電源巧入時パスワードの入力画面が表示されたら、電源投入時パスワードを設定したときと同じ種類 
のキーを使巧して入力し、 enter キーを巧します。3回結けて間違えて入力した場合は、 コン ピュ ータ 
の電源を切ってから巧び起動し、入力しなおしてください。 

再起動時の電源投入時パスワードの入力要求 

電源巧入時パスワードは、コンピュータの電源を入れたときだけでなく、コンピュータを再起動する 
たびに入力を要ホするように設定できます。 

[Computer Se 山 P ] でこの機能を有効または無効にするには、な下の手順で操作します。 

1. コン ピュータの電源を入れるか巧起動し、画面の左下隅に [ nO=ROM Based Setup ] メ ツセー ジが 
表示されている間に け〇 キーを押して 、 [Computer Setup ] を起動します。 

2. 矢印キーを使巧して [Security] (セキュリティ設ま）一 [Password options] (パスワードオプ 
シヨン）の順に選巧し、 enter キーを押します。 

3. 矢印キーを使巧して [Require password on restart] (巧起動時にパスワードを要ボする）フィー 
ル ドの [Enable] (有効）または [Disable] (無効）を選択し、 門〇 キーを押します。 

4. 設定内容を保巧するには、矢印キーを使巧して [File] (ファイル）- [Save Changes and Exit] 

(変更を保巧して終了）の順に選択してから、画面の説明に沿って操作します。 


10 第2章パスワードの使用 
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[ ComputerSetup ] の DriveLock ( ドライブロック）の使用 


/\ を意： DriveLock で保護されているハードドライブが永久に使巧できなくなることを防ぐた 
め、 DriveLock の user password (ユーザパ スワー ド）と master password (マスタ パ スワー 
のを、 紙などに書いて他人の目にふれないを全な場所に保管しておいてください。 DriveLock 
パ スワー ドを面ちとも忘れてしまうと、これらのパ スワー ドで保護されているハードドライブ 
がロックされたままになり、永久に使巧できなくなります。なお、 master password と user 
password を両方とも忘れたためにハードドライブを交換する必要が生じた場合、保証期間内 
でもドライブの交換は有償で承つておりますのでご了承ください。 


DriveLock でのプロテクトにより、ハードドライブのデータへの不正なアクセスを防止できます。 
DriveLock によるプロテクトはコンピュータ本体のベイに取り付けられているハードドライブにのみ 
設定できます。いったん DriveLock によるプロテクトを設定すると、ドライブにアクセスするときに 
パスワードの入力が必要になります。 DriveLock のパスワードでドライブにアクセスするには、ドラ 
イブを別売のドッキングデバイスや外付けマルチベイではなく、コンピュータに装着しておく必要が 
あります。 

DriveLock によるプロテクトをコンピュータの内蔵ハードドライブに設まするには、 [Computer Setup] 
で user password および master password を設ましておく必要があります。 DriveLock によるプロテ 
クトを設定するときは、な下の点にを意してください。 

• いったん DriveLock によるプロテクトを設定すると、 user password または master password の 
どちらかを入力することでのみ、プロテクトされているハードドライブにアクセスできるように 
なります。 

• user password は、通常システム管理をではなく実際にハードドライブを使用するューザが設定 
する必要があります。 master password は、システム管理者または実際にハードドライブを使用 
するユーザが設定できます。 


• user password と master password は、同じであつてもかまいません。 

• DriveLock によるドライブのプロテクトをち军除しないと、 user password や master password を 
削除できません。 DriveLock によるハードド'ライブのプロテクトを解除するには、 master 
password が必要です。 



を記： 電源投入時パスワード (Power-on password) と DriveLock パスワードの両方に同じ 
パスワードを巧巧している場合、電源投入時パスワードと DriveLock の user password の両方 
の入力ではなく、電源投入時パスワードの入力のみを要ホされます。 
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DriveLock パスワードの設定 

[Computer Se 山別で DriveLock の設定値にアクセスするには、な下の手順で操作します。 

1. コンピュータの電源を入れるか巧起動し、画面の左下隅に [ F 10= ROMBasedSe 山 P ] メ ッセー ジが 
表示されている間に け〇 キーを巧して 、 [Computer Setup ] を起動します。 

2. 矢印キーを使巧して [Security] (セキュリティ設ま）一 [DriveLock passwords] (ドライブロッ 
クパスワード）の順に選択し、 enter キーを押します。 

3. プロテクトするハードドライブが搭載されているベイを選巧して、 flO キーを押します。 

4. 矢印キーを使用して [Protection] (保護）フィールドの [Enable] (有効）を選巧し、 f 10 キーを巧 
します。 

5. 警告メッセージが表示されます。操作を続ける場合は、 け〇 キーを押します。 

6. user password を [New password] (新しいパ スワード')フイー ルドと [Verify new password] 
(新しいパ スワー ドの確認入力） フィー ルドに入力して、 f 10 キ ー を押します。 

7. master password を [New password] フイールドと [Verify new password] フイールドに入力し 
て、 鬥〇 キーを押し去す。 

8. 選択をみのドライブに対する DriveLock のプロテクトを確まするには、確認用のフィールドに 
「 DriveLock 」 と入力して、 f 10 キーを押します。 

9. 設定内容を保巧するには、矢印キーを使巧して [File] (ファイル）一 [Save Changes and Ex け ] 
(変更を保巧して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータのち起動時に有効になります。 


12 第2章パスワードの使用 
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DriveLock パスワードの入力 

ハードドライブが、別売のドッキングデバイスや外付けマルチベイではなくコンピュータ本体のハー 
ドドライブベイに装着されていることを確認します。 

[DriveLock HDD Bay Password] (ドライブロックハードドライブベイパスワード）画面が表示さ 
れたら、パスワードを設定したときと同じ種類のキーを使用して user password または master 
password を入力し、 enter キーを押します。 

2回続けて間違えて入力した場合は、コンピュータの電源を切ってから巧び起動し、入力しなおして 
〈ださい。 

DriveLock パスワードのを更 

[ ComputerSe 山内で DriveLock の設封直にアクセスするには、な下の手順で操作します。 

1. コン ピュ ータの 電源を入れるか再起動し、画面の 左下 隅に [ F 10 =ROM Based Se 山 P ] メッセー ジが 
表示されている間に f 10 キーを押して 、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設定）一 [DriveLock passwords] (ドライブロッ 
クパスワード）の順に選択し、 enter キーを押します。 

3. 矢印キーを使巧して内蔵ハードドライブの場所を選択し、 f 10 キーを押します。 

4. 矢印キ ー を使用して、変更ずるパスワードのフィールドを選択しまず。 [Old password] (古い 
パスワード）フィールドに現在のパスワードを入力してから、 [New password] (新しいパスワ 
—ド）フィールドと [Verify new password] (新しいパスワードの確認）フィールドに新しいパ 
スワードを入力して、 f 10 キーを押しまず。 

5. [Confirm New Password] (新しいパスワードの確認入力）フィールドに新しいパスワードを再 
度入力し、 enter キーを押します。 

6. 設定通知メッセージが表示されたら、 enter キーを押して変更を保存します。 

7. 設定内容を保存ずるには、矢印キーを使用して [File] ( ファイル）一 [Save Changes and Exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 

DriveLock 保護の解除 

[ ComputerSetup ] で DriveLock の設定値にアクセスするには、な下の手順で操作します。 

1. コン ピュータの電源を入れるか再起動し、画面の左下隅に [ F 10 =ROM Based Setup ] メッセー ジが 
表示されている間に f 10 キーを押して 、 [Computer Setup ] を起動しまず。 

2. 矢印キーを使用して [Security] (セキュリティ設定）一 [DriveLock passwords] (ドライブロッ 
クパスワード）の順に選択し、 enter キーを押しまず。 

3. 矢印キーを使巧して内蔵ハードドライブの場所を選択し、 f 10 キーを押します。 

4. 矢印キーを使用して [Protection] (保護）フィールドの [Disable] (無効）を選択し、 f 10 キーを 
押しまず。 
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5. [Old password ] (古いパスワード）フイールドに master password を入力し、 け〇 キーを巧しま 
す。 

6. 設定内容を保存するには、矢印キーを使用して [ File ] ( ファイル）一 [Save Changes and Exit ] 

(変更を保巧して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 


14 第2章パスワードの使用 
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3 Computer Setup ] のセキユリテイ機能の 
使用 
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システムデバイスのセキユリティ保護 

[Computer Setup] の [Boot options] (ブートオプション）メニユーまたは [Port options] (ポートオプシ 
ョン）メニユーから、システムデバイスを有効または無効にできます。 

[Computer Se 山 P ] でシステムデバイスを無効または巧び有効にするには、な下の手順で操作します。 

1. コン ピユータの電源を入れるか巧起動し、画面の左下隅に [F10=ROMBasedSetup] メ ツセー ジが 
表示されている間に け〇 キーを押して、 [Computer Setup] を起動します。 

2. 矢印キーを使巧して [System Configuration] (システム コン フィギユレーシヨン）一口 oot 
Options] (ブートオプション）または [System Configuration] 一 [Port Options] (ポートオプ 

ション）の順に選巧します。次に、 enter キーを押してから、矢印キーを使用して設定を選択し 
ます。 

3. 設定を確定するには、 f10 キーを押します。 

4. 設定内容を保巧するには、矢印キーを使用して [File] (ファイル）一 [Save Changes and Ex け ] 
(変更を保巧して終了）の順に選巧してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時に有効になります。 


16 第 3 章 [Computer Setup] のセキュリティ機能の使用 
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[Computer Setup ] の厳重なセキュリテイの使用 


A を意： コンピュータが永久に使用不能になる事態を回避するために、設定されたセットアッ 
プパスワード'、電源巧入時パスワード、またはスマートカード' PIN を記録して、コンピュー 
夕とは別の他人の目に触れない安全な場所に保管しておいてください。これらのパスワードま 
たは PIN がなければ、コンピュータのロックを解除することはできません。 


厳重なセキュリティ機能を使巧すると、システムへのアクセスを許可する前に、設をミきみのセットア 
ップパスワード、電源投入時パスワード、またはスマートカード PIN を使用してユーザ認証を実行 
することにより、電源巧入時のセキュリティを強化できます。 
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厳重なセキュリティの設定 

[Computer Se 山 p ] で厳重なセキュリティを有効にするには、な下の手順で操作します。 

1. コン ピュータの電源を入れるか巧起動し、画面の左下隅に [ F 10= ROMBasedSetup ] メ ッセー ジが 
表示されている間に f 10 キーを押して、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設ま）一 [Password options] (パスワードオプシ 
ヨン）の順に選択し、 enter キーを押します。 

3. 矢印キーを使用して、 [Stringent security] (厳重なセキュリティ）フィールドで [Enable] (有 

効）を選巧します。 

4. 警告メッセージが表示されます。続行するには、 no キーを巧します。 

5. コン ピュータの電源を入れるたびにこの機能を有効にするには、 鬥〇 キーを押します。 

6. 設定内容を保巧するには、矢印キーを使巧して [File] (ファイル）一 [Save Changes and Ex け ] 
(変更を保巧して終了）の順に選択してから、画面の説明に沿って操作します。 

選がまたは設定した内容は、コンピュータの再起動時に有効になります。 

厳重なセキュリティによるプロテクトの解除 

[Computer Setup ] で厳重なセキュリティによるプロテクトを解除するには、な下の手順で操作します。 

1. コン ピュータの電源を入れるか巧起動し、画面の左下隅に [ nO=ROM Based Setup ] メッセージが 
表示されている間に f 10 キーを押して、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ設定）一 [Password options] (パスワードオプシ 
ヨン）の順に選択し、 enter キーを押します。 

3. 矢印年一を使用して [Stringent security] (厳重なセキュリティ）フィールド [Disable] (無効） 
を選がし、 け〇 キーを押しまず。 

4. 設定内容を保存ずるには、矢印キーを使用して [File] (ファイル）一 [Save Changes and Exit] 
(変更を保存して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの巧起動時に有効になります。 


18 第3章 Computer Setup ] のセキュリティ機能の使用 
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[Computer Setup ] のシステム情報の表示 

[Computer Setup ] の [System Information ] (システム情報）機能は、な下の2種類のシステム情報を表 
示でさます。 

• コンピュータモデルおよびバッテリについての識別情報 

• プロセッサ、キャッシュ、メモリ、 ROM 、 ビデオとキーボードコントローラのバージョンに関 
する仕様情報 

これらのシステム情報全般を表示するには、な下の手順で操作します。 

1. コンピュータの電源を入れるか再起動し、画面の左下隅に [ F 10 =ROM Based Se 山 P ] メ ッセー ジが 
表示されている間に f 10 キーを巧して 、 [Computer Setup ] を起動します。 

2. 矢印キーを使用して [File] (ファイル）一 [System Information] の順に選択し、 enter キーを巧し 
ます。 


を記： この情報への不正なアクセスを防ぐには 、 [Computer Setup ] でセットアップパスワー 
U ドを作成する必要があります。 
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Computer Setup] のシステム ID の使用 

[Computer Se 山 p] の [System ID] (システム ID) 機能では、コンピュータのアセットタグおよび才一 
ナーシップ タグを表示または入力で きます。 



を記： この情報への不正なアクセスを防ぐには、 [Computer Se 山 P ] でセツトアップパスワー 
ドを作成する必要があります。 


この機能を管理するには、な下の手順で操作します。 

1. コンピュータの電源を入れるか巧起動し、画面の左下隅に [F10=ROMBasedSe 山 P ] メッセージが 
表示されている間に け〇 キーを押して、 [Computer Setup] を起動します。 

2. 矢印キーを使用して [ Security ] (セキュリティ設定）一 [System ID ] の順に選択し、 enter キーを 
押します。 

3. アセットタグの情報を入力するには、矢印キーを巧用して [Asset Tracking Number ] (アセッ 
トタグ）フィールドまたは [Ownership Tag ] (才ーナーシップタグ）フィールドを強調表示し 
てから、情報を入力します。 

4. 設定が終了したら、 f10 キーを押します。 

5. 設定内容を保存するには、矢印キーを使用して [ File ] (ファイル）一 [Save Changes and Exit ] 

(変更を保巧して終了）の順に選択してから、画面の説明に沿って操作します。 

選択または設定した内容は、コンピュータの再起動時にち効になります。 


20 第3章 [Computer Setup] のセキュリティ機能の使用 
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4 ウイルス対策ソフトウエアの使用 


コンピユータで電子メールを使用するとき、またはネットワークやインターネットにアクセスすると 
きは、コンピユータがコンピユータウィルスの危險にさらされます。コンピユータウィルスに感染 
すると、オペレーティングシステム、アプリケーシヨン、ユーティリティなどが使用できなくなった 
り、正常に動作しなくなったりすることがあります。 

ウィルス巧まソフトウェアを使巧すれば、ほとんどのウィルスが検出、駆除されるとともに、通常、 
ウィルスの被害にあった箇所を修復することも可能です。新しく発見されたウィルスからコンピユー 
夕を保護するには、 ウィルス対策ソフトウエアを更新する必要があります。 


お使いのコンピュータには 、 Norton Internet Security がプリインス I —ルされています 。 Norton Internet 
Security ソフトウエアの使用ちまについては、[スタート]一[すべてのプログラム]一 [Norton Internet 
Security] 一[ヘルプとサポート]の順に選択してください。 

コンピュータウィルスについてさらに詳しく調べるには、[ヘルプとサポート]の愼索]フィールドに 
「ウイルス J と入力します。 
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5 フアイアウオールソフトウエアの使用 


コンピユータで電子メールやネットワークを巧用したりインターネットにアクセスしたりする場合、 
使用をや使巧しているコンピユータおよび個人用ファイルに関する情報を、第=をが不正に取得して 
しまう可能性があります。プライバシを保護するため、コンピユータにプリインストールされている 
ファイアウオールソフトウエアを使巧してください。 

ログおよびレポート情報や、自動アラームなどのファイアウナール機能を使用して、コンピユータで 
の送受信の流れを監視します。詳しくは、ファイアウォールの説明書を参照するか、またはファイア 
ウォールの製造元にお問い合わせください。 


敷 


を記： 特定の状況下では、ファイアウォールがインターネットゲームへのアクセスをブロッ 
クしたり、ネットワーク上のプリンタやファイルの共有に干渉したり、許可されている電子メ 
—ルの添付ファイルをブロックしたりすることがあります。問題を一時的に解決するには、フ 
ァイアウォールを無効にして目的のタスクを実行した後で、ファイアウォールを再度有効にし 
ます。問題を永久に解ホするには、ファイアウオールを再設定します。 


22 第5章ファイアウナールソフトウェアの使巧 
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緊急セキュリティアップデートのインス 
卜—ル 


/\ を意： お使いの コン ピュータをセキュリティの侵害や コン ピュータウィルスから保護するた 
め、通知があった場合は直ちに Microsoft 社からのオンライン緊急アップデートをインストー 
ルして ください。 


オペレーティングシステムやその他のソフトウエアに対するアップデートが、コンピユータの工場出 
荷後にリリースされている可能性があります。すべての使巧可能なアップデートが確実にコンピユー 
夕にインス 卜ールされているようにするには、な下の操作を行います。 

• Windows Update を毎月実行して、 Microsoft から最新のソフトウエアをインストールします。 

• アップデートがリリースされる度に、 Microsoft 社の Web サイトおよび[ヘルプとサポート]のア 
ップデートリンクから入手しまず。 
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7 HP ProtectTools セキュリティマネージ 
ヤの使用（一部のモデルのみ） 


コン ピュータのモデルによっては 、 HP ProtectTools セキュリテイマネージャが組み込まれていま 
す。このソフトウェアは、 Windows の [コントロールパネル] からアクセスすることができます。この 
ソフトウェアが提供するセキュリティ機能は、 コン ピュータ本体、ネット ワ ーク、および重要なデー 
夕を不正なアクセスから保護するために役立ちます。詳しくは 、 HP ProtectTools のヘルプを参照し 
てください。 


24 第7章 HP ProtectTools セキュリティマネージヤの巧巧（一部のモデルのみ) 
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8 セキュリティケーブルの取り付け 



を記： セキュリティケーブルは、誤った取り扱いに対処することを目的としていますが、コ 
ンピュータのを難や誤った取り扱いを完全に防ぐものではありません。 


1. セキュリティケーブルを固定された物体に巻きつけます。 

2. 鍵り）をケーブルロック （2) に差し込みます。 

3. ケーブルロックをコンピュータのセキュリティケーブル用スロットロ）に差し込み、鍵を回転 
させてケーブルロックを固定します。 





を記： 実際のコンピュータは、図とは異なる場合があります。セキュリティケーブルスロ 
ットの位置は、モデルによって異なります。 
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